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SIMPOSIO 155
Modalidade de Realizac¢ao:
Online
Simposio:

DIREITOS HUMANOS NA ERA DIGITAL: CRIMES CIBERNETICOS, INTELIGENCIA
ARTIFICIAL E OS DESAFIOS CONSTITUCIONAIS CONTEMPORANEOS

Eixo Tematico:
7 - Direitos Humanos e Tecnologias;
Coordenadores:

Nome da Coordenadora 1: Ana Paula Faria Felipe

Vinculagéo Institucional: Faculdade do Comércio de Sao Paulo (FAC/SP)

Resumo Curricular: Pés-doutora em Justica Administrativa pelo Programa de P6s-Graduagao
em Justica Administrativa pela Universidade Federal Fluminense (PPGJA/UFF). Pés-doutora
e Doutora em Direito pelo Programa de Po6s-Graduagcdo em Direito e Evolugdo Social da
Universidade Estacio de S& (PPGD/UNESA). Mestre em Ciéncias Juridicas e Sociais pela
Universidade Federal Fluminense/UFF. Especialista em Direito Penal e Processual Penal
(Universidade de Itaina-MG). Graduada em Direito pela Universidade FUMEC/FCH.
Professora colaboradora no Programa de Pos-Graduagao Stricto Sensu em Direito da UNESA
(2020-2022). Pesquisadora. Coordenadora e Professora em Cursos de Pds-Graduacdo da
Faculdade do Comércio de Sdo Paulo (FAC/SP).

Nome do Coordenador 2: Carlos Afonso Gongalves da Silva

Vinculagéo Institucional: Must University (EUA).

Resumo Curricular: Doutor em Direito do Estado (Direitos Humanos) pela PUC/SP. Mestre
em Direito do Estado (Direito Constitucional) pela PUC/SP. Especialista em Gestao
Universitaria pela Organizagao Universitaria Interamericana. Especialista em Policia Judiciéria
e Sistema de Justica Criminal pela Acadepol/SP. Graduado em Direito pela Faculdade de
Direito de Bauru. Professor da Acadepol/SP. Foi Reitor do Centro Universitario Plinio Leite
(Niteroi), do Centro Universitario Anhanguera de Sao Paulo e da Universidade do Grande ABC
(Santo André¢). Coordenador Geral de Pos-Graduagao da FAC/SP e Adjunct Faculty e Capstone
Advisor no Programa de Mestrado em Estudos Juridicos com énfase em Direito Internacional
pela Must University (EUA).

Linha(s) de debate (descri¢cao do Simpésio):
O avanco acelerado das tecnologias digitais e da Inteligéncia Artificial (IA) tem

redefinido as relagdes sociais, econdmicas e institucionais, a0 mesmo tempo em que amplia a
complexidade das violagdes de direitos humanos no ambiente virtual. Nesse cenario, os crimes
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cibernéticos emergem como um dos principais desafios contemporaneos, impactando
diretamente individuos — por meio de fraudes, vazamentos de dados e violéncia digital —,
empresas — com ataques a seguranca da informagdo e prejuizos financeiros —, e o proprio
Estado, diante de ameacas a soberania, a seguranca publica e a integridade de sistemas criticos.

Paralelamente, a incorporacao da A nas estruturas decisorias publicas e privadas suscita
debates fundamentais sobre transparéncia, responsabilidade, discriminagdo algoritmica e
protecdo de direitos fundamentais. A Constitui¢ao, nesse contexto, ¢ tensionada a reinterpretar
seus principios e garantias para responder a uma realidade marcada pela digitalizagao e pela
automacao.

O simpdsio propoe uma abordagem interdisciplinar para analisar os impactos dos crimes
cibernéticos e da IA sob a 6tica dos direitos humanos, discutindo os limites e possibilidades de
atuacao do Direito Constitucional na regulacao dessas novas dinadmicas. Busca-se fomentar
reflexdes criticas e propor caminhos normativos e institucionais capazes de assegurar a
dignidade humana, a privacidade e a justica no ambiente digital.

Sob esse olhar, o presente grupo de trabalho analisa as suas reflexdes, no campo tedrico
e empirico, em dois eixos especificos:

1°) Politicas Publicas baseadas em dados, Crimes cibernéticos, prote¢do de dados e
impactos nos direitos fundamentais de individuos e organizagdes.

2°) Constitucionalismo digital e os desafios da regulacdo da Inteligéncia Artificial no
Estado Democratico de Direito.

Idioma dos resumos que seriao aceitos para apresentacao:

Portugués (X)
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